CaseStudy

Die Bereitstellung und Verwaltung sensibler Daten
zihlt zu den Kernfunktionen des Bundesverbandes
deutscher Banken (BdB). Kompromisslose Transak-
tionssicherheit sowie permanente Netzverfiigbarkeit
lauteten die Dogmen im Rahmen der Modernisierung
der veralteten Netzstruktur — fiir das I'T-Management
ein klarer Fall von Layer 7-Switching mit redundanter
Auslegung der tragenden Komponenten.

Achim Nowak, IT-Leiter
des BdB: ,Wir durften
uns keinerlei Auszeiten
des Systems leisten und
hatten ein konkretes Ver-
bot aus der Geschéfts-
fiihrung, irgendeine St6-
rung im Netzbetrieb zu
erzeugen - in punkto
Sicherheit versteht der
BdB keinen Spass.”

Ob bayerische Hypotheken- und Ver-
einsbank, Commerzbank, Deutsche
Bank, Dresdner Bank oder die deut-
schen Dependancen von J.P. Morgan,
der National Bank of Pakistan und der
Bank of China — mit insgesamt rund
280 angeschlossenen Grof3- und Privat-
banken sowie elf regionalen Organisa-
tionen betreut der Bundesverband
deutscher Banken nahezu das gesamte
Who-is-Who hiesiger Geldinstitute.
Dariiber hinaus gilt die 1951 ins Leben
gerufene Berliner Bankenvereinigung
mit ihrem Expertenwissen langst als
gern zitierte Quelle fiir das Parlament,
Ministerien und Behorden, wenn etwa
in Haushaltsdebatten wieder einmal
wirtschafts- und bankpolitische Fra-
gestellungen der Bundesrepublik auf
der Tagesordnung stehen.

Hub raus - Switch rein

Sehr sensibel reagierten die Anwender
des Verbandes, als es im Vorfeld der
Umstellung auf eine rein Switch-basier-
te Netztopologie immer haufiger zu
Performance-Problemen mit der bis-
lang verwendeten 100MBit-Anbindung
gekommen war. Konkret handelte es

sich dabei zumeist um zunehmende
Wartezeiten wéahrend der Anmeldepro-
zeduren und vor allem um Engpésse
bei der Verwendung der hauseigenen,
Lotus Notes-basierten Dokumentenlo-
sung. ,,Unsere Uberwachungsprotokolle
haben ergeben, dass die Netzwerkleis-
tung und die Kapazitit der Geréte in
den einzelnen Stockwerken des Hauses
schlichtweg nicht mehr ausreichen®,
erklart der IT-Leiter des BdB, Achim
Nowak, die zugrunde liegende Proble-
matik. Die bis dato verwendeten 3Com
OfficeConnect Dual Speed Hubs 5 und
der zentrale Verteiler im Serverraum

stieBen aufgrund der unterschiedlichen
Lastverteilung bei der Nutzung von
Applikationen immer wieder an ihre
technologischen Grenzen. Schliellich
habe sich das Management des BdB
fiir den Austausch der ,,gesamten akti-
ven Technik entschieden®, erinnert sich
Nowak. ,,Es war einfach an der Zeit,
unser Netz zu erneuern.*

Unschlagbar glinstig
Grund genug also fiir die [T-Leitung
des BdB, eine Auswahl an geeigneten

Der Switch 4007 von 3Com unterstiitzt als ,,Backbone-in-a-Box”- und High-Speed-LAN-L6sung Netz-
werke kleinerer und mittlerer Unternehmen mit bis zu 2500 Benutzern. Er besticht durch hohe Ska-

lierbarkeit, Flexibilitat und einfache Installation.

Produktpartnern zu treffen, von denen
letztlich nur 3Com und Cisco in die en-
gere Wahl kamen. ,,Rein technisch ge-
sehen herrschten zwischen den Produk-
ten der beiden Anbieter keine wirklich
nennenswerten Unterschiede, der Preis
fiir die gesamte Installation offenbarte
hingegen gewaltige Abweichungen®,
begriindet der IT Verantwortliche No-
wak den Zuschlag fiir 3Com. ,,In Zah-
len ausgedriickt bedeutet das eine Dif-
ferenz von ungefahr 25.000 Euro.* Vor
allem im Bereich der Lichtwellenleiter-
Komponenten hitten sich die Gesamt-
ausgaben signifikant unterschieden.

Digitaler Datensafe
auf Layer 7

Bestérkt wurde die [T-Mannschaft um
Nowak zudem durch die Erfahrung mit
dem 3Com-Support aus der Vergangen-
heit, ,,der in den wenigen Service-Fal-
len durchweg positiv war.*

Sicherheit als héchstes Gebot

Die rigide Sicherheitsphilosophie des
Bundesverbandes zog sich wie ein roter
Faden durch samtliche Implementie-

rungsphasen der neuen Technologie von
3Com. ,,In punkto Sicherheit versteht
der BdB keinen Spaf3“, zitiert Achim

Nowak das stets prasente Damokles-
schwert. Aus geschiftsinternen Griinden
herrschte die klare Anweisung, das
komplette Netz im Live-Betrieb umzu-
setzen. ,,Wir durften uns keinerlei Aus-
zeiten des Systems leisten und hatten
ein konkretes Verbot aus der Geschifts-
fithrung, irgendeine Stérung im Netz-
betrieb zu erzeugen®, erinnert sich No-
wak an die strikten Vorgaben aus der
,obersten Etage®. ,,Wir haben einfach
das gesamte neue Netz parallel aufge-
baut, verschiedene Tests gefahren, die
Verbindungen gekappt und umgesteckt
— von Freitag auf Samstag Nacht.“
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“Backbone-in-a-Box”

Als netztechnische ,,Schaltzentrale®
nutzt der Bundesverband heute den
modularen GBit-Ethernet Backbone
Switch 4007 von 3Com. Neben der
hervorragenden Skalierbarkeit — auf
bis zu 216 Ethernet- bezichungsweise
Fast-Ethernet-Ports oder 54 GBit-Ether-
net-Ports erweiterbar — iiberzeugte das
Produkt die Experten um Nowak auf-
grund der umfassenden CoS/QoS
(Class of Service/Quality of Service)-
Fahigkeiten, mit denen das Team nun
zwischen geschéftskritischen Informa-
tionen und Anwendungen mit geringe-
rer Prioritét unterscheiden kann. Der
Backbone des Verbandes unterstiitzt den
IEEE-802.1p-Standard. Dieser ermog-
licht dem Switch 4007 die Erkennung
sogenannter “Prioritéits-Tags” einzelner
Pakete und deren Einordnung, je nach
Wichtigkeit, in bestimmte Warteschlan-
gen. Ebenso erkennt das neue Flagg-
schiff Layer 3-Informationen in IP-
Paketen automatisch und legt so selb-
standig Priorititen fiir den Datenverkehr
fest. Hilfreich erweist sich zudem das
im Switch implementierte Feature fiir
ein IGMP-Snooping. Damit sind die
Techniker in der Lage, Daten nur an
die Ports senden zu lassen, an denen
Clients angeschlossen sind, die wieder-
um an den Multicast-Sessions beteiligt
sind. ,,Die Kombination aus 802.1p-
Priorisierung, Datenverkehrs-Queuing
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und IGMP-Snooping erlaubt es uns,
Multimedia- und Breitbanddienste bei
akzeptabler Performance im Netz einzu-
setzen, ohne einen unverhéltnismaBig
groflen Anteil der verfligbaren Band-
breite zu beanspruchen®, restimiert
Nowak. Als Serververteiler operieren
zwei SuperStack 3 Switches 4924 im
Netzwerk des Bundesverbandes. Diese
leisten maximal 56 GBit/s und unter-
stiitzen Non-Blocking-Funktionalitit
im Layer 2 und Layer 3 fiir GBit-Ether-
net mit maximal 24 GBit-Ports. Damit
ergibt sich eine absolute Forwarding-
Rate von rund 41 MBit/s ohne Paket-
verluste. Hinzu kommen erweiterte
Switching-Funktionen fiir Layer 2 wie
Traffic-Priorititenvergabe, VLANS,
Multicast-Filtering und RMON sowie
Features fiir Layer 3 wie der Support
fiir Unicast-IP-Routing und die Zu-
gangskontrolle. Fiir die Verteilung der
Informationen innerhalb der einzelnen
Etagen hat sich der BdB fiir den Super-
Stack 3 4400 SE Switch von 3Com ent-
schieden. Dieser kontrolliert den Daten-
fluss mit Hilfe von QoS und sorgt so
fiir eine zuverlédssige Weiterleitung an-
wendungskritischer Daten an die auto-
risierten Benutzer des Verbandes. Funk-
tionen fiir Resilience, Spanning Tree,
Link Aggregation sowie das Advanced
Redundant Power-System sorgen heute
beim BdB fiir ein fehlertolerantes Netz.
Wenig Freude hatte Nowak indes mit
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der individuellen Konfiguration der ein-
zelnen Switches. ,,Nicht, dass die Ein-
richtung der Gerite selbst schwierig
wire — ganz im Gegenteil. Nur leider
haben wir die klare Doktrin, simtliche
standardisierten Einstellungen zu ver-
dndern, um ein Eindringen von auflen
zu erschweren®, erklart der Fachmann.
,.Es existieren heute weder festkonfi-
gurierte SNMP-Einstellungen noch
Admin-Accounts und erst recht keine
Public-Gruppen mehr in unserem
Haus.“ Ein gewohnliches SNMP lade
schon aufgrund seiner offenen Struktur
zu ,,unseriosen Machenschaften® ein.

Ausfallsicher dank Redundanz
Um kiinftig eine permanente Netzver-
fligbarkeit gewéhrleisten zu kdnnen,
hat sich die IT-Leitung zu einer vollre-
dundanten Anbindung aller wichtigen
Komponenten entschlossen. ,,Wir haben
die 4924 Switches gekreuzt, das heif3t,
jeder Server ist doppelt angebunden, so
dass wir eine hochstmogliche Ausfall-
sicherheit garantieren konnen®, konkre-
tisiert Nowak. Ebenso abgesichert wur-
den die Server-Switches an den Haupt-
verteiler angebunden. Erleichtert wur-
de die Realisierung durch die Tatsache,
dass ,,der Switch 4007 bereits vollre-
dundant ausgelegt ist und mit doppelten
Netzteilen und der Netzengine beste
Voraussetzungen fiir eine solche IT-
Strategie offeriert.” M
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